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Bir hedef sunucuya ulasmak icin paketler genellikle birden
fazla ag cihazindan gecer.

1.NETWORK TRACING HAKKINDA Srnek:

TEMEL BiLGIiLER

1.1. Network Tracing Nedir?

Network tracing, bir bilgisayardan hedef bir
sunucuya gonderilen ag paketlerinin hangi ara
yonlendiricilerden gegtigini inceleme islemidir.
Bu islem sayesinde istemci ile hedef sistem
arasindaki ag yolu gozlemlenebilir.

Network tracing ile;
e hedefe kac¢ ara noktadan gecilerek
ulasildigi,

e rota Uzerinde hangi IP adreslerinin
bulundugu,

e her hop icin yaklasik gecikme degerinin
ne oldugu,

e baz yonlendiricilerin cevap verip
vermedigi

analiz edilebilir.

Bu deneyde network tracing islemi dogrudan diisiik
seviyeli socket programlama ile degil, isletim
sisteminin sagladig1 tracert veya traceroute
komutlarinin Python Uzerinden calistinlmasiyla
gerceklestirilecektir.

1.2. IP Adresi

IP adresi, ag Gzerindeki cihazlarin birbirini
tanimasi igin kullanilan sayisal adrestir.
Bilgisayarlar, yonlendiriciler, sunucular ve diger
ag cihazlari haberlesme sirasinda IP adresleri
aractligiyla tanimlanir.

Ornegin:

192.168.1.1

8.8.8.8
193.255.88.116

Bu deneyde IP adresleri, tracert/traceroute
ciktisindan diizenli ifadeler yardimiyla
ayristirilacaktir. IP adreslerinin dogru
yakalanmasi, hedefe giden ag yolunun
yorumlanmasi agisindan énemlidir.

1.3. Hop Kavram

Hop, bir paketin hedefe ulasirken gectigi her ara
yonlendiriciyi ifade eder.

1 192.168.1.1
2 100.120.128.1
3 81.212.72.151

Bu Ornekte:
o hop: yerel ag gecidi,
e hop: servis saglayici tarafindaki ilk ag noktas,

e hop: servis saglayici omurgasindaki baska bir
yonlendirici

olarak yorumlanabilir.

Hop sayisi, hedefe giden ag yolunun uzunlugu hakkinda fikir
verir. Ancak hop sayisinin fazla olmasi her zaman
baglantinin koti oldugu anlamina gelmez. Ag topolojisi,
yonlendirme politikalar, hedef sunucunun konumu ve
glivenlik duvan ayarlan bu degeri etkileyebilir.

1.4. RTT (Round Trip Time)

RTT, bir paketin gdénderici sistemden hedefe veya ara
yonlendiriciye gidip geri donmesi icin gecen toplam
suredir. Milisaniye cinsinden ifade edilir.

Ornek RTT degerleri:
1 ms
15 ms
42 ms

Disik RTT degeri, ilgili ag noktasina daha kisa siirede
ulasildigini gosterir. Yiksek RTT degeri ise fiziksel
uzaklik, ag yogunlugu, kuyruklama, yonlendirme
farkhliklari veya ara ag cihazlarinin ICMP cevaplarini
dislik oncelikte islemesi gibi nedenlerden
kaynaklanabilir.

Bu deneyde her hop icin RTT degeri alinacak ve ayni satirda
birden fazla RTT degeri varsa bu degerlerin ortalamasi
hesaplanacaktir.

1.5. Timeout ve * Gosterimi

Traceroute c¢iktisinda bazi hop’lar icin * isareti
gorilebilir. Bu durum genellikle ilgili yonlendiriciden
belirlenen siire icinde cevap alinamadigini gosterir.

Ancak onemli nokta sudur:
* her zaman paket kaybi anlamina gelmez.

Bir yonlendirici giivenlik politikasi nedeniyle ICMP

cevaplarini engelleyebilir veya bu cevaplari diisiik
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oncelikte isleyebilir. Buna ragmen paketler o
yonlendiriciden gegip sonraki hop’lara ulasabilir.
Bu durum o6zellikle kurumsal aglarda, tniversite
aglarinda ve

glvenlik duvari arkasindaki sistemlerde sik
goralur.

1.6. TTL (Time To Live)

TTL, IP paketlerinde bulunan ve paketin ag
Uzerinde kag yonlendiriciden gegebilecegini
belirleyen bir alandir. Her yonlendirici, kendisine
gelen paketin TTL degerini 1 azaltir. TTL degeri
sifira ulastiginda paket dasdrdlir ve genellikle
ICMP “Time Exceeded” cevabi gonderilir.

Traceroute mantigi bu mekanizmaya dayanir:
1. ilk paket TTL = 1 ile gonderilir.

2. Paket ilk yonlendiricide duser ve cevap
alinr.

3. Daha sonra TTL = 2 yapilir.
ikinci yonlendirici tespit edilir.

5. TTL degeri artirilarak islem hedefe
ulasilana kadar devam eder.

Bu deneyde TTL degerini dogrudan Python kodu
ile biz ayarlamiyoruz. Bu islemi isletim sisteminin
tracert veya traceroute komutu kendi igcinde
gerceklestirmektedir.

1.7. ICMP

ICMP, ag cihazlarinin hata, uyari ve kontrol
mesajlari gondermesi icin kullanilan bir
protokoldiir. Traceroute mekanizmasinda
yonlendiriciler cogunlukla ICMP cevaplari
Uzerinden tespit edilir.

Ornegin:
e TTL bittiginde: ICMP Time Exceeded

¢ Hedefe ulasilamadiginda: ICMP
Destination Unreachable

Bazi aglarda ICMP mesajlari glivenlik nedeniyle
kisitlanabilir. Bu durumda traceroute ciktisinda
timeout veya * gorulebilir.

1.8. DNS Coziimleme

DNS, alan adlarini IP adreslerine donustiren sistemdir.

Ornegin:
google.com » 216.239.38.120

Bu deneyde kullanilan komutlarda DNS ¢6ziimleme
kapatiimaktadir.

Windows:
Bashtracert -4-d google.com

Linux/macOS:
Bashtraceroute -4-n-ql google.com

Burada -d ve -n parametreleri DNS ¢6ziimlemeyi
kapatir. Bunun amaci ¢iktinin daha hizli, sade ve dizenli
alinmasini saglamaktir. Boylece 6grenciler IP adreslerini
daha kolay isleyebilir.

1.9. Logaritmik Grafik

Ag gecikmelerinde bazi hop’lar 1-5 ms civarinda olurken
bazi hop’lar 20—100 ms araligina ¢ikabilir. Bu degerler
dogrusal dlcekte gosterildiginde kiictik gecikme farklari
grafikte belirgin gérlinmeyebilir.

Bu nedenle deneyde RTT degerleri logaritmik 6lcekte

gosterilmektedir:
plt.yscale("log")

Logaritmik olgek, kiiglik ve buylk RTT degerlerinin ayni
grafik tizerinde daha anlamli bigimde karsilastiriimasini
saglar.

2. DENEYDE KULLANILACAK
KUTUPHANELER VE FONKSIiYONLAR
HAKKINDA KISA BIiLGI

2.1. subprocess

subprocess kitliphanesi, Python programi igerisinden
isletim sistemi komutlarini calistirmak icin kullanilir. Bu
deneyde tracert veya traceroute komutunun
Python Uizerinden calistiriimasi icin kullanilacaktir.

Kullamlan temel yap:
subprocess.run(cmd, capture output=True, text
=True)

Burada:
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e cmd: Calistirilacak komut listesidir.

e capture_output=True: Komut ¢iktisinin
program icerisinde yakalanmasini saglar.

e text=True: Ciktinin metin olarak alinmasin

saglar.

e .stdout: Komutun standart ¢ciktisim temsil
eder.

2.2.re

re kitiphanesi, diizenli ifadeler kullanarak
metin igerisinden belirli 6rintileri yakalamak
icin kullanilir. Bu deneyde hop satirlarini, IP
adreslerini ve RTT degerlerini ayiklamak igin
kullanilacaktir.

Hop satinni secmek igin:
re.match(r"~\d+\s+", line.strip())

IPv4 adresini bulmak igin:

re.search(r"\b\d{1,3}(?:\.\d{1,3}){3}
\b", line)

RTT degerlerini bulmak igin:
re.findall(r" (\d+)\s*ms", line)

kullantlir.

2.3. sys

sys katlphanesi, programin galistigi isletim
sistemi hakkinda bilgi almak igin kullanilir.

sys.platform.startswith("win"

Bu ifade Windows isletim sisteminde True
dondiriir. Boylece program, Windows igin
tracert, Linux/macOS icin ise traceroute
komutunu kullanir.

2.4. math

math kitliphanesi matematiksel islemler icin
kullanilabilir. Bu deneyin temel kodunda
minimum, ortalama ve maksimum degerler
Python’un yerlesik fonksiyonlari ile

hesaplanmaktadir. Ancak standart sapma gibi ek

istatistiksel analizler eklenmek istenirse math
kiittiphanesi kullanilabilir.

2.5. matplotlib

matplotlib, Python’da grafik gizimiigin kullanilan
yaygin bir kiitliphanedir. Bu deneyde hop numarasina
gore RTT degerlerinin grafiksel olarak gosterilmesi icin
kullanilacaktir.

Programda matplotlib opsiyonel olarak ele alinmistir:
try:

importmatplotlib.pyplotasplt

HAS_MPL=True

except:

HAS_MPL=False

Boylece matplotlib kurulu degilse program tamamen
durmaz; yalnizca grafik gizimi yapilmaz.

3. DENEYDE KULLANILACAK
PROGRAMLAMA YAPILARI
3.1. Degiskenler

Programda hedef adres, calistirilacak komut, komut
¢iktisi, hop bilgileri ve RTT degerleri degiskenler iginde
tutulur.

Ornek:

TARGET=input("Target (Enter=google.com): ").s
trip() or"google.com"

Bu satirda kullanicidan hedef adres alinir. Kullanici
herhangi bir giris yapmadan Enter tusuna basarsa
varsayilan hedef olarak google. com segilir.

3.2. Kosul Yapilan

Kosul yapilari, programin farkli durumlara gore karar
vermesini saglar.

Ornek:

if sys.platform.startswith("win"):

Bu yap, isletim sistemine gore farkh traceroute
komutunun secilmesini saglar.

3.3. Dongiiler

Dongililer, traceroute ciktisindaki satirlari tek tek
incelemek icin kullanilir.

for line in output.splitlines():

Bu dongli, komut ciktisini satir satir dolasir.
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3.4. Listeler e -qg 1: Her hop icin bir 6lclim yapilmasini saglar.

Her hop’a ait bilgiler results listesinde saklanir. e google.com: Hedef adresi belirtir.

results.append((hop, ip, rtt)) L
5. DERSIN OGRENME CIKTILARI

Bu yapi sayesinde tim hop bilgileri daha sonra
tablo, analiz ve grafik islemleri icin kullanilabilir.  Bu deney sonunda égrencilerin agagidaki kazanimlari
elde etmesi beklenmektedir:

3.5. Tuple e Network tracing kavramini aciklayabilmek,
Her hop kaydi ti¢c elemanli bir tuple olarak e tracert ve traceroute komutlarinin kullanim
tutulur: amacin kavrayabilmek,
(hop, ip, rtt) e [P adresi, hop, RTT, TTL, ICMP ve timeout
kavramlarin aciklayabilmek,
Burada:
e Python ile isletim sistemi komutu
e hop: Hop numarasi calistirabilmek,
e ip: IP adresi e Komut ciktisim metin olarak alip isleyebilmek,
e rtt: Ortalama gecikme degeri e Diizenli ifadeler ile IP adresi ve RTT degerlerini

ayiklayabilmek,
bilgisini temsil eder.
e Liste ve tuple veri yapilarin1 kullanarak ol¢iim
sonuclarini saklayabilmek,

4. UYGULAMA iCIiN TEMEL

KOMUTLAR e Temel istatistiksel analiz yapabilmek,
. . . e Logaritmik olcekte grafik olusturabilmek,
4.1. Windows I¢in
e Elde edilen ag ciktisini teknik olarak
tracert -4 -d google.com yorumlayabilmek.
Agiklama:

e tracert: Windows lzerinde rota
izleme komutudur.

e -4: |Pv4 kullanilmasinm saglar.
e -d: DNS cozimlemeyi kapatir.

e google.com: Hedef adresi belirtir.

4.2. Linux/macOS i¢in

traceroute -4 -n -q 1 google.com

Aciklama:

e traceroute: Linux/macOS lzerinde
rota izleme komutudur.

e -4: |Pv4 kullanmlmasinm saglar.

e -n: DNS cozimlemeyi kapatir.




